
Куда обратиться за помощью: 

 

Если вы подозреваете, что стали мишенью 

мошенника, мы рекомендуем вам сообщить об 

этом, позвонив на линию безопасности 

кампуса для неэкстренных вопросов (см. ниже).  

 

• Линия безопасности кампуса UTM:  

905-828-5200  

• Линия безопасности кампуса UTSC:  

416-287-7398  

• Линия безопасности кампуса UTSG:  

416-978-2323 

 
Отдел общественной безопасности готов 

предоставить вам консультацию в отношении 

любой ситуации, которая касается вашей 

безопасности или безопасности других людей. 

Вы можете получить поддержку от этой 

службы, обратившись по телефону 416-978-1485 

или электронному адресу  

community.safety@utoronto.ca. 
Предотвращение 
мошенничества и 

поддержка в 
Университете 

Торонто (U of T) 

Советы по безопасности в социальных 
сетях 

На что следует обратить внимание, если у вас есть 
общедоступный профиль в социальной сети: 
 

Любой человек может просматривать, сохранять или 
делать скриншоты фотографий, изображений или 
комментариев, которые вы публикуете. В число таких 
людей входят работодатели, коллеги, соученики, а также 
любые лица, у которых могут быть недобрые намерения. 
 

Не используйте свое полное имя и/или изображение 
своего лица для аватара и идентификации, а также не 
включайте личную информацию в раздел биографии. 
 

Не публикуйте фотографии или видео вашего района, 
мест, которые вы часто посещаете, школы, места работы 
и т. д., так как они могут помочь вас найти. Публикуйте 
фотографии после того, как вы ушли из места, где вы 
находились, или с мероприятия: #lategram и отключите 
геолокацию. 
 

Вам необходимо иметь общедоступную учетную запись 
для карьерного роста, пропагандистской деятельности, 
политических целей и т. д.? 
В этом случае рассмотрите возможность создания 
общедоступной учетной записи, которая предназначена 
для определенной цели и отделена от личной учетной 
записи, где вы можете 
рассказывать о своей 
личной жизни. 
 

Вам важно, чтобы у вас было 
много подписчиков? В этом 
случае рассмотрите 
возможность ограничения 
объема личной 
информации, которую вы 
публикуете, и перечитайте 
приведенные выше рекомендации относительно 
общедоступных учетных записей. 
 

Что следует учитывать, если у вас есть закрытый 
профиль в социальной сети: 
 

Знаете ли вы лично всех своих подписчиков? Встречались 
ли вы со всеми лично? Если вы ответили отрицательно на 
любой из этих вопросов, пересмотрите свой список 
подписчиков и регулярно проверяйте его. 
 

Прежде чем разрешить кому-либо подписываться на вас или 
дружить с вами в социальных сетях, проверьте учетную запись 
этого человека, чтобы убедиться, что она не поддельная, и 
посмотрите, есть ли у вас общие друзья. 

Приложение U of T Campus Safety можно 

бесплатно загрузить в Google Play и Apple 

Store.   

Дополнительные советы: 
Загрузите приложение U of T Campus Safety  

• Круглосуточные оповещения в режиме реального 
времени об инцидентах, связанных с 
безопасностью, или закрытии кампуса 

• Живой чат с отделом безопасности кампуса 
(Campus Safety), который соединяет пользователей 
с сотрудниками службы безопасности Университета 
Торонто (U of T) в режиме реального времени  

• Воспользуйтесь сервисом TravelSafer, который 
позволяет отделу безопасности кампуса 
отслеживать маршрут пользователя при входе в 
кампус или выходе из кампуса до достижения 
пункта назначения  

• Воспользуйтесь приложением Mobile Bluelight, 
которое при активации отправляет данные о 
местоположении пользователя в кампусе в службы 
кампуса  

• Дополнительные функции, такие как Friend Walk и 
службы поддержки, помогают пользователям в 
любой точке мира. 

 

Иностранные студенты: 

Для получения дополнительной информации о 
различных видах мошенничества и обмана, 
распространенных в отношении иностранных студентов, 
посетите иммиграционный веб-сайт правительства 
Канады по адресу:  
 

https://www.canada.ca/en/immigration-refugees-
citizenship/services/protect-fraud/internet-email-
telephone.html 
 

www.communitysafety.utoronto.ca 

community.safety@utoronto.ca  

416-978-1485 

 



Схема мошенничества 3: «Сексуальный шантаж» 

1. Жертва вступает в кажущееся безобидным общение 
в социальных сетях или на сайтах знакомств. 

2. В итоге преступник принуждает жертву отправлять 
откровенные изображения, раздеваться перед 
камерой или совершать половые акты на камеру. 

3. Жертве говорят, что изображения будут 
опубликованы (в Интернете, отправлены членам 
семьи и т. д.), если она не отправит деньги 
преступнику (или, в некоторых случаях, если она не 
отправит еще больше изображений). 

4. В некоторых случаях жертву принуждают 
скрываться, угрожая распространить изображения, 
а с семьей жертвы связываются для получения 
«выкупа». 

 

Другие сценарии 

• Звонок/электронное письмо от лица, выдающего 
себя за юридический отдел Service Canada, в 
котором сообщается, что против вас выдвинуты 
обвинения. 

• Звонок/электронное письмо от лица, выдающего 
себя за представителя Service Canada, в котором 
сообщается, что ваш номер социального 
страхования (SIN) заблокирован, недействителен 
или его действие приостановлено. 

• Угрозы со стороны звонящего о том, что выдан 
ордер на ваш арест, и он будет приведен в 
исполнение, если оплата не будет произведена 
немедленно. 

• Угрозы со стороны звонящего о том, что вы 
потеряете визу или статус или будете 
депортированы из страны, если оплата не будет 
произведена немедленно. 

• Звонок/письмо о том, что ваш компьютер заражен 
вирусом. Звонящий или отправитель предлагает 
удалить вирус из вашего компьютера. Человек 
попытается получить пароли от вашего компьютера 
и другую личную информацию.  

• Звонок/письмо о том, что вы что-то выиграли, хотя 
вы не участвовали в конкурсе. Не вводите никакую 
информацию и удалите текст. Если в тексте 
предлагается написать «СТОП» или «НЕТ», чтобы 
больше не получать сообщения, удалите его. Не 
отвечайте. Мошенники отправляют такие 
сообщения, чтобы убедиться, что это реальный 
номер телефона.  

 

Вот что вам следует делать, когда вы получаете подобные 
звонки или сообщения: 

• Относитесь с подозрением к тем, кто просит деньги 

или личную информацию. 

• НЕ производите оплату и не предоставляйте личную 

информацию. Если у вас возникли подозрения, 
спросите у звонящего номер сотрудника и завершите 
звонок. Найдите компанию в Интернете (например, 
CRA или IRCC) и позвоните туда, чтобы узнать, 
действителен ли номер сотрудника, предоставленный 
звонящим, и законно ли его требование. 

• Позвоните в службу безопасности кампуса  

(416-978-2323), чтобы узнать, законны ли требования 
звонящего. 

• Сообщите об инциденте в Канадский центр по борьбе 

с мошенничеством (https://antifraudcentre-
centreantifraude.ca/report-signalez-eng.htm), в службу 
безопасности кампуса (416-978-2323) или в полицию 
Торонто (416-808-2222). 

 

Что делать, если кто-то угрожает опубликовать или 
поделиться вашими интимными фотографиями? 

• Не стыдитесь. Обратитесь в отдел общественной 

безопасности (416-978-1485), чтобы обсудить 
возможные варианты. 

• Сообщите об инциденте в службу безопасности 

кампуса (416-978-2323) или в полицию Торонто  
(416-808-2222). 

• Независимо от того, знаете ли вы человека, который 

вам угрожает, сделайте снимок экрана с его URL-
адресом / именем / адресом электронной почты / 
псевдонимом. 

• Сохраните и скопируйте все сообщения, которые он 

вам отправил. Эта информация может понадобиться 
вам при подаче заявления в полицию. 

• Прекратите общение с этим человеком. 

• Поменяйте пароль вашей учетной записи в 

социальной сети и/или временно отключите или 
деактивируйте свою учетную запись. 

Что делать, если со мной связался человек, который 
пытается меня обмануть? 

• Не всегда полагайтесь на идентификатор 

вызывающего абонента/индикатор вызова на 
вашем телефоне. У мошенников есть способы 
изменить отображение звонка, чтобы 
представиться, например, как полиция, хотя на 
самом деле звонок выполняется незаконно. 

• Государственные служащие Канады НЕ БУДУТ 

связываться с вами напрямую и требовать деньги в 
обмен на сохранение вашего канадского статуса. 

• CRA (Налоговое управление Канады) или Service 

Canada НИКОГДА не требуют оплаты электронным 
переводом, онлайн-валютой, такой как биткоины, 
или предоплаченными кредитными картами. 

• Государственные служащие не будут просить вас 

обезопасить свои деньги и требовать их перевода в 
онлайн-валюте, такой как биткоин. 

• CRA отправляет вам деньги прямым депозитом или 

чеком по почте. 

• Правительство Канады НЕ ПРИНИМАЕТ платежи 

через Western Union, денежные переводы, 
предоплаченные кредитные карты или банковские 
переводы в другую страну. 

• Сотрудники CRA или государственные служащие 

НИКОГДА не разговаривают агрессивно и не 
угрожают вам арестом или вызовом полиции. 

Как выглядит мошенничество? Что мне следует делать? 

 

Виды мошенничества 

Схема мошенничества 1: «Возврат отправителю» 

1. Жертва получает автоматический звонок от службы 
доставки по поводу посылки. Ее связывают с 
человеком, утверждающим, что он работает в 
компании по доставке. 

2. Жертву «перенаправляют» в полицию, а затем 
сообщают, что адресованная ей посылка, в которой 
находятся незаконные товары, была перехвачена. 

3. Жертве говорят, что ей грозит арест и депортация за 
участие в незаконных действиях. Жертве сообщают, что 
у нее есть возможность заплатить штраф, чтобы 
избежать тюрьмы/депортации. 

 

Схема мошенничества 2: «Использование карты для 
отмывания денег» 

1. Жертве звонит человек, утверждающий, что работает в 
полиции. 

2. Жертве сообщают, что ее банковская карта 
использовалась в схеме отмывания денег и что ее счета 
будут заблокированы. 

3. Жертве говорят, что она должна помочь в 
расследовании, чтобы снять с себя обвинения, и просят 
снять деньги со своих счетов и внести их в «безопасную 
систему» через биткоины на время проведения 
расследования. 

4. Жертве говорят, что эти деньги будут возвращены по 
окончании расследования. 

 


